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Завданням поточного контролю знань студентів є перевірка розуміння та запам’ятовування певного 

теоретичного матеріалу, умінь самостійної роботи зі спеціальною літературою, набуття практичних навичок 

роботи з ПК і окремими програмними засобами, вміння пояснити і захистити свою роботу. 
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МЕТОДИ ЗАХИСТУ ВІД XSS-АТАК  

XSS (англ.Cross-SiteScripting—«міжсайтовий скриптинг») – тип атаки на веб-системи, що полягає у 

впровадженні у видавану веб-системою сторінку шкідливого коду (який буде виконаний на комп’ютері 

користувача при відкритті їм цієї сторінки) і взаємодії цього коду з веб-сервером зловмисника [1]. 

Міжсайтовий скриптинг дозволяє зловмисникові включати свій HTML код у вашу сторінку. XSS 

знаходиться на третьому місці в рейтингу ключових ризиків Web-додатків згідно OWASP 2013. Довгий час 

програмісти не приділяли їм винної уваги, уважаючи їх безпечними. Міжсайтовий скриптинг також може 

бути використаний для проведення Dos-DoS-атаки [2]. 

Найбільш уразливі для такого виду атак є гостьові книги й форуми, де відбувається динамічне 

формування сторінок. Можливості коду, який зловмисник може вставити в код сайту практично не 

обмежені, наприклад, вставка тегу <img> з посиланням на скрипт, який розташований на підконтрольному 

сайті дозволяє збирати різну інформації (наприклад, cookie). Суть атаки – вийти за межі HTML тегу, через 

спеціальні символи, і далі впроваджувати свій код. Вихід з тегу частіше відбувається з використанням 

наступних символів – ‘ (одинарні лапки), " (подвійні лапки), ´ (зворотні лапки), > (знак "більше"). Захист 

від цього виду атак зводиться до фільтрування даних відісланих користувачем. 

Наприклад код уразливої станиці 

<input name="username" value="<? echo $_GET[‘username’] ?>"> 

Зловмисникові досить сформувати URL наступного виду: 

http://www.server.com/index.php?username="><script>alert(document.cookie)</script> 

і сторінка буде вже містити наступний код: 

<input name="username" value=""><script>alert(document.cookie)</script>"> 

Даний код не заподіює шкоди, а лише демонструє уразливість XSS, відображаючи ваші cookie. Слід 

пам’ятати, що код може бути іншим, більш небезпечним і, будучи залишеним, наприклад, у повідомленні 

гостьової книги буде запускатися на машині кожного з відвідувачів гостьової книги. 

Щоб убезпечити себе від такого виду атак, слід фільтрувати значення, передані через параметр 

username, наприклад, за допомогою регулярних виразів: 

<?php  

 // Видаляємо всі символи крім букв і цифр  

 $username = preg_replace("/[a-z0-9]/i", "", $_GET[‘username’]);  

?> 

Слід перевіряти ВСІ змінні одержувані від користувача — GET, POST, COOKIE. В усі з них без праці 

можна вмонтувати злобливий код. Особлива увага слід приділяти паролям, тому що в них не прийнято 

вводити обмеження на символи. 

PHP має декілька функцій, що дозволяють значно полегшити завдання захисту Web-додатків. Однієї 

з таких функцій є htmlspecialchars() яка гарантує, що будь-який уведений користувачем код (php, javascript 

і т.д.) буде відображений, але виконуватися не буде. Функція має наступний синтаксис: 

 string htmlspecialchars (string str [, int quote_style [, string chtmlspecialchars ]]) 

Через перший обов’язковий параметр str, функції передається оброблюваний текст, який вертається 

після перетворення як результат роботи. Другий необов’язковий параметр quote_style задає режим обробки 

одинарних і подвійних лапок. За замовчуванням, даний параметр відповідає константі ENT_COMPAT, у 

даному режимі подвійні лапки заміняються символом "&quot;", при цьому одиночні залишаються без змін. 

Крім цього параметр може ухвалювати два інших значення: ENT_QUOTES і ENT_NOQUOTES. У першому 

випадку, крім подвійних, лапок перетворенню зазнають так само одинарні лапки, які заміняються символом 

"&#039;". Значення параметра ENT_NOQUOTES задає режим, у якому не один з видів лапок не зазнає 

перетворенню. 

Останній параметр charset визначає кодування, наприклад "cp1251" або "KOI8-R". 

Приклад коду 

<?php 

$new = htmlspecialchars("<a href=‘test’>Test</a>", ENT_QUOTES); 

echo $new; // &lt;a href=&#039;test&#039;&gt;Test&lt;/a&gt; 

?> 

Дана функція призначена для відображення коду й Html-розмітки на Web-Сторінці, але дані, що 
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вводяться користувачем, не заважає пропускати через неї, щоб уникнути неприємностей. 

Іншої корисною функцією є stripslashes(), яка призначена для видалення зворотних слешей і має 

наступний синтаксис: 

 string stripslashes (string str) 

Функція ухвалює єдиний параметр str, з оброблюваним рядком. Результатом роботи функції є рядок 

str у якій віддаляються, що екранують бэкслэши (‘ перетвориться в ‘, подвійні бэкслэши () перетвориться в 

одиночні() і т.д.). 

Пример кода 

<?php 

$str = "Is your name O\’reilly?"; 

// выводит: Is your name O’reilly? 

echo stripslashes($str); 

?> 

Таким чином, коли справа доходить до злому, зловмисник проявляє всю винахідливість, закладену в 

нього природою, у теж час, коли справа доходить захисту, програміст же демонструє верх недоумкуватості 

й одноманітності, тому що йому чисто психологічно не хочеться ламати власний утвір. Для тестування 

свого сайту запрошуйте сторонніх людей. Якщо код Web-додатка невідомий зловмисникові, його набагато 

складніше взламати.  
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РОЛЬ МАТЕМАТИЧНОЇ ОСВІТИ  БАКАЛАВРІВ СИСТЕМНОГО АНАЛІЗУ ПРИ ВИВЧЕННІ 

ДИСЦИПЛІНИ «ОСНОВИ КРИПТОГРАФІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ» 

 
Важливу роль в інтеграції математичних і спеціальних інформатичних дисциплін у професійній 

підготовці бакалаврів із системного аналізу відіграють міжпредметні зв’язки, які передбачають 

взаємоузгодженість змісту навчання, побудову та відбір навчального матеріалу для ефективного 

формування в студентів спеціальної професійної компетентності. 

«Основи криптографічного захисту інформації» (ІІІ курс) – навчальна дисципліна, що передбачає 

формування в майбутніх системних аналітиків теоретичних знань про загрози безпеки інформаційних 

ресурсів, методи та стратегії, що реалізовані для управління процесу усунення несанкціонованого доступу 

з боку сторонніх користувачів та практичних умінь  програмування криптографічних алгоритмів. 

Дисципліна базується на знаннях, які студенти отримали під час вивчення таких математичних дисциплін 

як «Вища математика», «Дискретна математика» та «Теорія ймовірностей та математична статистика». 

В курсі вивчення «Вищої математики» особливу увагу необхідно приділити таким розділам як:  

- лінійна алгебра і її застосування, включаючи рішення систем лінійних рівнянь;  

- інтегральне і диференціальне числення; рішення диференціальних рівнянь і їх систем;  

- числові та функціональні ряди. 

Основу курсу «Дискретна математика» повинні складати такі класичні розділи, як множини, 

відносини і функції; ккомбінаторика, графи, основи теорії алгоритмів. Це призводить до необхідності в 

рамках основ теорії множин розглянути базові положення теорії нечітких множин 

Змістовне наповнення дисципліни «Теорія ймовірностей та математична статистика» може бути з 

більшим акцентом на вивчення питань, пов’язаних з перевіркою статистичних гіпотез. 

Однак, не завжди за ринковим попитом на прикладні уміння фахівця студент може побачити та 

зрозуміти глибину вимог освітньої програми до математичної складової підготовки бакалавра із системного 

аналізу. Тому виникає необхідність у підсиленні мотивації студента до більш якісного опрацювання та 

засвоєння математичних категорій та понять, які забезпечили б можливість глибшого розуміння ним 

апарату, що вивчається у дисциплінах математичного циклу. Одним із шляхів подолання труднощів із 

сприйняттям та розумінням розділів математики, що застосовуються у дисципліні «Основи 

криптографічного захисту інформації» є застосування наочності.  

Перспективним напрямом реалізації дидактичного принципу наочності є використання у процесі 

навчання криптографії засоби комп’ютерної математики. 
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