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МЕТОДИКА ВИКЛАДАННЯ ДИСЦИПЛІНИ «ЕКОНОМІЧНА ІНФОРМАТИКА» 

НА ОСВІТНІЙ ПРОГРАМІ «КІБЕРБЕЗПЕКА» 

Дисципліна «Економічна інформатика» викладається на освітній програмі (надалі ОП) 

«Кібербезпека» Маріупольського державного університету (МДУ) для здобувачів першого 

(бакалаврського) рівня вищої освіти та входить до складу вибіркових компонентів ОП як дисципліна циклу 

загальної підготовки. Передумовами вивчення дисципліни «Економічна інформатика» є «Вища 

математика», «Основи економічної теорії», «Навчальна практика». Дисципліна викладається у третьому 

семестрі та містить 3 кредити ECTS (90 годин), лекційні заняття – 12 годин, практичні заняття – 18 годин, 

самостійна робота – 60 годин.  

Метою навчальної дисципліни «Економічна інформатика» є формування системи знань і практичних 

навичок в галузі організації економічних обчислювальних процесів, програмного забезпечення сучасного 

офісу, ефективного використання сучасних інформаційно-комунікаційних технологій в професійній 

діяльності.  

Завданнями навчальної дисципліни є вивчення теоретичних і практичних основ інформаційних 

систем та технологій в економіці, набуття навичок використання прикладних систем обробки економічних 

даних та управління базами даних для розв’язання  завдань профільного спрямування. 

У результаті вивчення навчальної дисципліни здобувачі вищої освіти ОП 125 Кібербезпека повинні 

знати:  

- теоретичні основи інформаційних систем і технологій в економіці; 

- технологію злиття тексту у середовищі Microsoft Word;  

- технологію консолідації табличної інформації у середовищі Microsoft Excel;  

- принципи побудови оптимізаційних економічних моделей;  

- теоретичні основи і принципи побудови прогнозів економічних даних у середовищі Microsoft Excel; 

- принципи організації баз даних у середовищі Microsoft Excel. 

Вміти:  

- обробляти власні архіви документів;  

- використовувати результати самостійного пошуку, аналізу та синтезу інформації з різних джерел для 

ефективного рішення спеціалізованих задач професійної діяльності;  

- адаптуватися в умовах частої зміни технологій професійної діяльності; 

- прогнозувати кінцевий результат обробки економічних даних; 

- критично осмислювати основні теорії, принципи, методи і поняття у навчанні та професійній 

діяльності;  

- робити злиття тексту у середовищі Microsoft Word;  

- виконувати обробку великих масивів даних за допомогою консолідованих таблиць у середовищі 

Microsoft Excel;  

- реалізовувати оптимізаційні економічні моделі з використанням надбудови «Пошук рішення» у 

середовищі Microsoft Excel;  

- робити прогнозування  економічних даних у середовищі Microsoft Excel;  

- опрацьовувати інформацію БД;  

- документально оформляти результати розрахунків та аналізу економічних даних. 

Викладання дисципліни здійснюється через лекційні та практичні заняття, індивідуальні та групові 

консультації, самостійну роботу студентів з виконання практичних завдань по кожній темі по 

індивідуальним варіантам, захист практичних робіт, тестування. Усі теми дисципліни згруповані у 2 

змістових модуля. 

Під час викладання дисципліни для занять використовується лабораторна база комп’ютерних класів 

МДУ, які обладнано мережею комп’ютерів IBM Pentium.  

При викладанні навчальної дисципліни «Економічна інформатика» використовується наступне 

програмне забезпечення: Microsoft Word, Microsoft Excel (надбудова «Пошук рішення», «Пакет аналізу»). 

Поточний контроль знань студентів здійснюється за допомогою тестів, опитувань по темам, захисту 

звітів про виконання практичних робіт. Модульний контроль здійснюється із застосуванням тестів. 

Підсумковий контроль здійснюється у формі заліку. 
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Завданням поточного контролю знань студентів є перевірка розуміння та запам’ятовування певного 

теоретичного матеріалу, умінь самостійної роботи зі спеціальною літературою, набуття практичних навичок 

роботи з ПК і окремими програмними засобами, вміння пояснити і захистити свою роботу. 
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МЕТОДИ ЗАХИСТУ ВІД XSS-АТАК  

XSS (англ.Cross-SiteScripting—«міжсайтовий скриптинг») – тип атаки на веб-системи, що полягає у 

впровадженні у видавану веб-системою сторінку шкідливого коду (який буде виконаний на комп’ютері 

користувача при відкритті їм цієї сторінки) і взаємодії цього коду з веб-сервером зловмисника [1]. 

Міжсайтовий скриптинг дозволяє зловмисникові включати свій HTML код у вашу сторінку. XSS 

знаходиться на третьому місці в рейтингу ключових ризиків Web-додатків згідно OWASP 2013. Довгий час 

програмісти не приділяли їм винної уваги, уважаючи їх безпечними. Міжсайтовий скриптинг також може 

бути використаний для проведення Dos-DoS-атаки [2]. 

Найбільш уразливі для такого виду атак є гостьові книги й форуми, де відбувається динамічне 

формування сторінок. Можливості коду, який зловмисник може вставити в код сайту практично не 

обмежені, наприклад, вставка тегу <img> з посиланням на скрипт, який розташований на підконтрольному 

сайті дозволяє збирати різну інформації (наприклад, cookie). Суть атаки – вийти за межі HTML тегу, через 

спеціальні символи, і далі впроваджувати свій код. Вихід з тегу частіше відбувається з використанням 

наступних символів – ‘ (одинарні лапки), " (подвійні лапки), ´ (зворотні лапки), > (знак "більше"). Захист 

від цього виду атак зводиться до фільтрування даних відісланих користувачем. 

Наприклад код уразливої станиці 

<input name="username" value="<? echo $_GET[‘username’] ?>"> 

Зловмисникові досить сформувати URL наступного виду: 

http://www.server.com/index.php?username="><script>alert(document.cookie)</script> 

і сторінка буде вже містити наступний код: 

<input name="username" value=""><script>alert(document.cookie)</script>"> 

Даний код не заподіює шкоди, а лише демонструє уразливість XSS, відображаючи ваші cookie. Слід 

пам’ятати, що код може бути іншим, більш небезпечним і, будучи залишеним, наприклад, у повідомленні 

гостьової книги буде запускатися на машині кожного з відвідувачів гостьової книги. 

Щоб убезпечити себе від такого виду атак, слід фільтрувати значення, передані через параметр 

username, наприклад, за допомогою регулярних виразів: 

<?php  

 // Видаляємо всі символи крім букв і цифр  

 $username = preg_replace("/[a-z0-9]/i", "", $_GET[‘username’]);  

?> 

Слід перевіряти ВСІ змінні одержувані від користувача — GET, POST, COOKIE. В усі з них без праці 

можна вмонтувати злобливий код. Особлива увага слід приділяти паролям, тому що в них не прийнято 

вводити обмеження на символи. 

PHP має декілька функцій, що дозволяють значно полегшити завдання захисту Web-додатків. Однієї 

з таких функцій є htmlspecialchars() яка гарантує, що будь-який уведений користувачем код (php, javascript 

і т.д.) буде відображений, але виконуватися не буде. Функція має наступний синтаксис: 

 string htmlspecialchars (string str [, int quote_style [, string chtmlspecialchars ]]) 

Через перший обов’язковий параметр str, функції передається оброблюваний текст, який вертається 

після перетворення як результат роботи. Другий необов’язковий параметр quote_style задає режим обробки 

одинарних і подвійних лапок. За замовчуванням, даний параметр відповідає константі ENT_COMPAT, у 

даному режимі подвійні лапки заміняються символом "&quot;", при цьому одиночні залишаються без змін. 

Крім цього параметр може ухвалювати два інших значення: ENT_QUOTES і ENT_NOQUOTES. У першому 

випадку, крім подвійних, лапок перетворенню зазнають так само одинарні лапки, які заміняються символом 

"&#039;". Значення параметра ENT_NOQUOTES задає режим, у якому не один з видів лапок не зазнає 

перетворенню. 

Останній параметр charset визначає кодування, наприклад "cp1251" або "KOI8-R". 

Приклад коду 

<?php 

$new = htmlspecialchars("<a href=‘test’>Test</a>", ENT_QUOTES); 

echo $new; // &lt;a href=&#039;test&#039;&gt;Test&lt;/a&gt; 

?> 

Дана функція призначена для відображення коду й Html-розмітки на Web-Сторінці, але дані, що 
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